SENDA
ySegurdadpiblics Aprueba Manual para el uso de Computadora
Personal, aplicaciones de escritorio, antivirus,

tecnologias moviles y redes de comunicacion.

Gobierno de Chile

RESOLUCION EXENTA 180
SANTIAGO, 18 DE FEBRERO DE 2021

VISTOS: Lo dispuesto en la Ley N° 20.502, que
crea el Ministerio del Interior y Seguridad Publica
y el Servicio Nacional para la Prevencion y
Rehabilitacion del Consumo de Drogas y Alcohol;
la ley N°19.886 de Bases sobre Contratos
Administrativos de Suministros y Prestacion de
Servicios; el DFL N° 2-20.502, de 2011, del
Ministerio del Interior y Seguridad Publica; la ley
N°19.880 que Establece Bases de Ilos
Procedimientos Administrativos que Rigen los
Actos de los Organos de la Administracion del
Estado; el Decreto con Fuerza de Ley N° 1-
19.653, de 2000, que fij6 el texto refundido,
coordinado y sistematizado de la Ley N° 18.575,
Organica Constitucional de Bases Generales de
la Administracion del Estado; el Decreto con
Fuerza de Ley N° 29, de 2004, del Ministerio de
Hacienda, que fija texto refundido, coordinado y
sistematizado de la ley N° 18.834, sobre Estatuto
Administrativo; en el Decreto Supremo N° 1.307,
de 2 de octubre de 2018, del Ministerio del
Interior y Seguridad Publica; en el Decreto
Exento N° 1.436, de 29 de septiembre de 2020,
del Ministerio del Interior y Seguridad Publica, en
la Resolucion N° 7, de fecha 26 marzo de 2019, y
en la Resolucion N° 16, de fecha 30 de
noviembre de 2019, ambas de la Contraloria
General de la Republica, que fijan normas sobre
exencion del tramite de Toma de Razén; y

CONSIDERANDO:

1.- Que, el Servicio Nacional para la Prevencién y
Rehabilitacion del Consumo de Drogas y Alcohol,
en adelante también SENDA, es un servicio
publico descentralizado, dotado de patrimonio y
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personalidad juridica propia, que tiene por objeto la ejecucion de las politicas en
materia de prevencion del consumo de estupefacientes, sustancias psicotrépicas e
ingestion abusiva de alcohol, y de tratamiento, rehabilitacion y reinsercion social de
las personas afectadas por dichos estupefacientes y sustancias psicotropicas. Le
corresponde también la elaboracién de una estrategia nacional de drogas y alcohol.

2.- Que, en cumplimiento de compromisos adquiridos y acordados entre la jefatura
del Area de Administracién y Finanzas se hizo necesario, aprobar, mediante acto
administrativo, el siguiente documento técnico de la referida area:

-Manual de Procedimiento para el uso de Computadora Personal, Aplicaciones de
escritorio, Antivirus, Tecnologias moviles y Redes de Comunicacion.

3.- Que, de acuerdo a lo prescrito en el articulo 3 de la ley N°19.880 que Establece
Bases de los Procedimientos Administrativos que Rigen los Actos de los Organos
de la Administracion del Estado, corresponde que el aludido documento antes
individualizado, sea formalizado a través de un acto administrativo, razén por la
cual,

RESUELVO:

PRIMERO: Apruébese el Manual para el uso de
Computadora Personal, aplicaciones de escritorio, antivirus, tecnologias moviles y
redes de comunicacion, del Servicio Nacional para la Prevencion y Rehabilitacion
del Consumo de Drogas y Alcohol.

SEGUNDO: EIl texto integro del manual que por
medio de este acto administrativo se aprueba, es del siguiente tenor:

Procedimientos Computadora Personal - Aplicaciones de Escritorio -
Antivirus - Tecnologias Méviles - Redes de Comunicacién
Unidad TI
01 de febrero de 2021

Division de Administracién y Finanzas

“Trabajemos con impecabilidad y propésito”

1. FINALIDAD

Establecer el procedimiento para proteger los activos fisicos e intelectuales utilizados en
la generacion de informacién del Servicio.

2. ALCANCE

Aplica al nivel central y todas sus areas y unidades, direcciones regionales. Ademas,
aplica a todos los funcionarios de SENDA.

3. DEFINICIONES

SISTCOM: Plataforma de levantamiento de ticket, dirigidos a la unidad de TI, para la
atencion de requerimientos.



Requerimiento: solicitudes informéticas realizadas a la unidad de Tl mediante canales
digitales como SIDOC, correo electrénico, SISTCOM.

IP: La direccion IP o simplemente IP, se basa en el protocolo de Internet, que es, ademas,
la base del funcionamiento de Internet. Siendo un conjunto de nimeros que identifica, de
manera légica , inequivoca y jerarquica, a una interfaz en la red (elemento de
comunicacion/conexion) de un dispositivo (computadora, laptop, teléfono inteligente,
servidor o impresora entre otros).

De forma similar a como un namero de teléfono es Unico dentro de una red telefénica. La
direccion IP consta de cuatro nimeros separados por puntos y cada nimero es menor de
256; por ejemplo 192.200.44.69.

Principalmente se distingue entre las direcciones IP dindmicas y las estaticas. Ademas,
también existen direcciones IP “para usos especiales”, de las cuales la mayoria estan
reservadas para redes privadas.

Asignaciéon de IP: Existen diferentes formas de asignacion de direccion IP, como se
menciona en la definicion anterior, tendremos direcciones dindmicas, estaticas y
reservadas.

Direccion IP Dinamica: Una direccion IP dinamica es una IP asignada al usuario, mediante
un servidor DHCP (Dynamic Host Configuration Protocol), dentro de un parametro o
intervalo de direcciones, definida por el administrador de Ila Red.
Esta direccion se proporciona de forma automatica al dispositivo que esté configurado de
esta forma, y es el caso normalmente utilizado en las conexiones Wifi, o en las redes
domeésticas, cuando nos conectamos ya sea de forma inaldmbrica o cableada y sin hacer
mayores configuraciones, ya estamos conectados.

Este tipo de conexiones normalmente suelen ser aleatorias y variables en su asignacion,
debido a que duran por un tiempo limitado asignado a un determinado dispositivo, es por
esto, que en el tiempo, pueden ir cambiando las direcciones que se vayan asignando a
este, cada vez que nos conectemos. Direccion IP Manual: Sera asignada por el
Administrador de la red, a un dispositivo en particular y normalmente es usado, cuando
necesitamos saber que la direccién no variara y que los dispositivos seran ubicados a la
direccion dada, de forma inequivoca e invariable, de modo que siempre que recurramos a
esta, nos encontraremos por ejemplo con: Un Servidor, la impresora de una oficina o piso
en particular, un router, etc.

DHCP: (Dynamic Host Configuration Protocol). Protocolo de configuracion dindmica de
host. Protocolo que usan los ordenadores para obtener informacion de configuracion. El
DHCP permite asignar una direccion IP a un ordenador sin requerir que un administrador
lo configure en la base de datos de un servidor.

GSUITE: La G Suite (o Google Suite) es un conjunto de herramientas ofimaticas y
empresariales que Google provee en la nube a empresas para mejorar la productividad de
la operacion, abriendo la posibilidad de utilizar aplicaciones web como:
Correo electronico (GMAIL), Chat (HANGOUTS), Calendario (CALENDAR), Documentos
(DOCS), Almacenamiento en la nube (DRIVE), entre otros.

Firewall: (Cortafuegos) Es un ordenador o un programa que conecta una red a Internet,
pero impide el acceso no autorizado desde Internet. Mecanismo que permite que las
comunicaciones entre una red local e Internet se realicen conforme a las politicas de
seguridad de quien los instala. Estos sistemas suelen incorporar elementos que
garantizan la privacidad, autentificacion, etc., con lo que se impide el acceso no
autorizado desde Internet.

Virus: Los virus son programas disefiados para infiltrarse en su ordenador y dafiar o
alterar sus archivos y datos. Los virus tienen la capacidad de corromper o eliminar los



datos de su equipo. Y al igual que los virus naturales, también se replican. Un virus
informatico es mas peligroso de que un gusano informatico, ya que modifica o elimina sus
archivos, mientras que los gusanos solo se replican sin efectuar cambios en sus archivos
o datos.

Ejemplos de virus: W32.Sfc!mod ABAP.Rivpas.A Accept.3773

Los virus pueden infiltrarse en su equipo como archivos adjuntos de imagenes, saludos o
archivos de audio/video. Otra de las vias de entrada habituales son las descargas de
Internet. Pueden ocultarse en programas gratuitos o de prueba, o en otros archivos
descargados.

Por eso, antes de descargarse nada de Internet, debe estar seguro de lo que es. Casi
todos los virus llevan adjunto un archivo ejecutable, lo que significa que los virus pueden
encontrarse en su equipo pero no pueden afectar a menos que abra o ejecute el
programa malicioso. Hay que destacar que los virus no se pueden propagar sin
intervencion humana, como cuando ejecutamos un programa infectado.

PROCEDIMIENTO COMPUTADORA PERSONAL

Todo funcionario que requiera el uso de una computadora, le sera asignada una de
acuerdo a la disponibilidad que cuente la unidad de TI, la que evaluara las caracteristicas
técnicas minimas necesarias para el desarrollo  de sus labores.
Esta asignacion se realizard mediante la comunicacion desde el area de Gestion de
Personas que informara el ingreso de nuevos funcionarios y/o requerimientos que
provengan desde la Jefatura del area de Operaciones.

El equipo sera instalado en la ubicacién fisica que sea informada, el técnico de soporte le
asignara una IP al computador para el acceso a la red SENDA, servicio de internet e
impresion.

La direccion IP podra ser dinamica o estética de acuerdo a lo que defina el administrador
de sistemas.

Traslado puesto de trabajo

Todo traslado de puesto de trabajo que requiera el movimiento del computador, debera
ser solicitado mediante la plataforma SISTCOM, para que los técnicos de la unidad de TI
realicen la tarea, en el caso de las Direcciones Regionales deberdn dar aviso al
encargado UAF de la region.

Atencién de Soporte

Para la atencién de solicitudes de soporte técnico el funcionario debe generar un ticket de
atencion en la plataforma SISTCOM, donde un técnico le asistira de manera presencial o
remota segun sea el caso.

Los equipos quedaran bajo responsabilidad del funcionario asignado, entregandoles en
buen estado.

Queda totalmente prohibido:

a) Usar software indebido u ocasionar cualquier dafio o modificacion al
computador asignado.

b) El uso de cualquier medio de almacenamiento (USB, celulares, discos duros
externos, camaras fotograficas, memory stick, CD, DVD, etc.), sin antes haberlo
analizado con el antivirus institucional instalado en los equipos.

c) Utilizar el equipo para fines no laborales.

PROCEDIMIENTO APLICACIONES DE ESCRITORIO



Todo computador tendra instalado como minimo los siguientes programas de escritorio
los cuales son la base para desarrollar las labores en el servicio.
Los programas a instalar son: Sistema Operativo, Ofimatica, antivirus, winzip, adobe
reader, se hace la salvedad que la licencia de ofimética sera instalada dependiendo de la
disponibilidad de licencias que tenga el servicio, tanto en cantidad como versionamiento,
en caso de no contar con una el funcionario deberé utilizar las aplicaciones dispuestas en
la plataforma de Gsuite, que se encuentran habilitadas para todos los usuarios.

SOFTWARE ADICIONALES

Si un funcionario para el desarrollo de sus labores requiere de un software en particular,
debera realizar la solicitud a través de la jefatura del area de Operaciones justificando su
uso. La unidad de TI vera la disponibilidad de licencia y si no se tuviese, el requirente
deberd realizar una solicitud de recursos para su adquisicion, esta estara sujeta a la
disponibilidad presupuestaria que haya en el momento.

ANTIVIRUS

La unidad de TI cuenta con un antivirus institucional para todos los equipos que son de
propiedad del servicio o0 se encuentran en modalidad de arriendo.
Le compete a la unidad de informética lo siguiente:

Implementar y administrar el programa antivirus institucional que sera el Unico y oficial de
la institucion.

Establecer una configuracién base para la proteccién de los equipos computacionales,
con el fin de evitar la propagacion de virus y la instalacion de software no deseado por
parte de los usuarios.

Mantener una consola de administracion centralizada, que permita gestionar usuarios y
distribuir actualizaciones a través de la red.

En el caso de los funcionarios, deben verificar que la informaciéon almacenada en el
computador esté libre de virus y otras amenazas informéticas, para lo cual deber& velar
porque el antivirus institucional esté instalado y debidamente actualizado.

PROCEDIMIENTO TECNOLOGIAS MOVILES

La unidad de TI debe llevar un registro de asignacion y control de todos los dispositivos
moviles que posee la Entidad.

El funcionario debe hacer buen uso de los dispositivos méviles que son asignados para el
desempefio de sus funciones laborales.

Los dispositivos méviles que son asignados a los funcionarios deben ser protegidos
mediante el uso e implementacion de los controles apropiados para ello, como son:
contrasefia de acceso, candado de seguridad para notebook, politicas de restriccion en la
ejecucion de aplicaciones, abstenerse de utilizar redes publicas para conectarse a
internet.

Los dispositivos méviles como celulares que almacenan informacién del Servicio deben
contar con un sistema de autenticacién, como un patrén, codigo de desbloqueo o una
clave.

El funcionario responsable del dispositivo mévil debe hacer periddicamente copias de
respaldo, en caso de los equipos portatiles deberan tener instalado el aplicativo file stream
de Drive, con el fin de que se ejecute la copia de respaldo de la carpeta destinada para
esta funcion.



Los funcionarios son responsables de garantizar el buen uso de los dispositivos moviles
en redes seguras y con la proteccion adecuada para evitar acceso o divulgacién no
autorizada de la informacién almacenada y procesada en ellos.

PROCEDIMIENTO REDES DE COMUNICACION

Objetivo: Establecer los controles necesarios para proteger la informacion del Servicio
transmitida desde la red interna de SENDA.

La unidad de Tl es la responsable de administrar y gestionar la red nacional del Servicio,
asi también de establecer los controles logicos para el acceso a los diferentes recursos
informaticos, con el fin de mantener los niveles de seguridad apropiados.

La unidad de TI proporciona a los funcionarios tanto del nivel central como de las oficinas
regionales todos los recursos tecnolégicos de conectividad necesarios para que puedan
desempenar las funciones y actividades laborales, por lo cual no es permitido conectar a
las estaciones de trabajo o los puntos de acceso de la red SENDA, elementos de red
(tales como switches, enrutadores, entre otros equipos de comunicaciones)

El trabajo a través de medios remotos a la red de datos del SENDA por parte de los
funcionarios, sélo se permitirh de acuerdo a la autorizacién previa de la Jefatura de la
Division de Administracion y Finanzas y/o de la Jefa del &rea de Operaciones.

Para acceso remoto relacionadas con proveedores externos que se encuentren
ejecutando algun proyecto, serda el encargado de la unidad de TI, quien concederd las
autorizaciones respectivas.

La unidad de TI establecera un esquema de segregacion de redes, con el fin de controlar
el acceso a los diferentes segmentos de red y garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

La unidad de Tl establecera una serie de parametros técnicos para la conexién segura de
la red con los servicios de red, asi también de establecer mecanismos de autenticacion
seguros para el acceso a la red.

Las redes inalambricas de las redes internas estaran separadas légicamente, para mitigar
accesos ho autorizados.

Responsabilidades del usuario

Los recursos informaticos, datos, programacion (software), redes y sistemas de
comunicacion electronica estan disponibles exclusivamente para realizar las funciones
para la que fueron disefiados e implantados. Los funcionarios son responsables de toda
actividad relacionada al uso de su acceso autorizado.

Los funcionarios notificaran a su jefe inmediato y la unidad de Tl sobre cualquier incidente
gue detecten que afecte o pueda afectar a la seguridad de los datos, o por sospecha de
uso indebido del acceso autorizado por otras personas.

Todo funcionario es responsable de proteger y no compartir su contrasefia. En caso de
gue algun usuario piense que su contrasefia ha sido vulnerada, debe notificar
inmediatamente al administrador de sistemas de la unidad de TI. El administrador de
seguridad definira una contrasefia provisoria, la cual debera ser cambiada por el usuario.

El funcionario debera reportar de forma inmediata cuando detecte algun riesgo real o
potencial sobre equipos de computadoras o de comunicaciones, tales como caidas de
agua, choques eléctricos, caidas, golpes o peligro de incendio, entre otros. De igual
forma, tiene la obligacién de proteger las unidades de almacenamiento que se encuentren
bajo su responsabilidad y que contengan informacion confidencial o importante.



Todo usuario que accede a los Sistemas de Informacién del SENDA debe utilizar
Unicamente las versiones de los programas autorizados y siguiendo sus normas de
utilizacion.

* Queda prohibido
a) Instalar copias ilegales de cualquier programa, incluidos los estandarizados.

b) Instalar cualquier dispositivo que altere la configuracién actual de la red, entiéndase la
instalacion de: routers, access points, switch, hubs, impresoras, dispositivos alternos para
conexion a Internet, entre otros.

c) Destruir, alterar, inutilizar o dafiar de cualquier otra forma los datos, programas o
documentos electrénicos.

TERCERO: Correspondera a la Division de
Administracibn y Finanzas del Servicio, velar por la difusion y correcta
implementacion del manual que por medio de este acto administrativo se aprueba.

ANOTESE Y COMUNIQUESE

DIRECTOR NACIONAL )
SERVICIO NACIONAL PARA LA PREVENCION Y
REHABILITACION DEL CONSUMO DE DROGAS Y ALCOHOL

Documento firmado digitalmente por KATHERINE VERONICA SCHMIED
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Santiago, Chile
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la ley N° 19.799.
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